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Paloma Gastal transformou a perda de seu filho
Gabriel em um propodsito que hoje atravessa a vida
de centenas de criangas e adolescentes em situacao
de vulnerabilidade social. Da dor mais profunda,
ergueu um legado: o Instituto Gabriel Gastal, criado
para eternizar a memoria de um jovem curioso,
solidario e apaixonado por tecnologia — e, por meio
dele, garantir que outros jovens tenham a chance
de sonhar, aprender e crescer com seguranga.

E essa forca que sustenta cada projeto do Instituto:
a convicgdo de que a tecnologia s6 cumpre seu
papel transformador quando vem acompanhada
de protecdo, ética e cidadania. Sob a lideranca
de Paloma, o IGG dedica-se a levar cidadania
digital a quem mais precisa, a proteger criangas e
adolescentes nos espagos digitais que hoje moldam
suas infancias e adolescéncias, e a democratizar o
acesso a educacgdo digital como caminho concreto
de inclusdo e oportunidade.

A metodologia PR.OT.E.G.E.R nasce, tambéem, dessa
trajetoria. Cada reflexdao contida nestas paginas
carrega a mesma pergunta que move Paloma todos
os dias: como garantir que nenhuma crianga fique
desprotegida diante dos desafios do mundo digital?

Registramos aqui nosso reconhecimento e gratidao
a Paloma Gastal —mae, lideranca e exemplo de
que é possivel transformar a maior das dores em
proposito, cuidado e futuro para tantas outras
criangas e adolescentes.
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JUNTOS PODEMOS:

Buscar solugbées inovadoras por meio de estudos,
metodologias e projetos que envolvam educacdo digital,
inteligéncia artificial e protecdo de criancas e adolescentes
no ambiente digital;

Realizar eventos e formagées que informem familias,
educadores e gestores publicos sobre riscos digitais, uso

consciente da tecnologia e caminhos para uma navegacao
mais segura e cidadg;

Promover atividades ligadas a protecdo digital de
criangas e adolescentes e tudo que envolve os processos
de prevencdo, identificagdo e resposta a situagdes de
exploragao, abuso e violéncia no ambiente virtual, além da
garantia de direitos de criangas, adolescentes e populacdes
em situacdo de vulnerabilidade social.




O Instituto Gabriel Gastal atuaem consonanciacom aAgenda 2030 da ONU,
que trabalha para atingir os Objetivos de Desenvolvimento Sustentavel
(ODS). A Agenda propde um apelo global a agéo para erradicar a pobreza,
proteger o meio ambiente e o clima, e garantir que as pessoas em todos
0s paises do mundo possam desfrutar de paz e de prosperidade.

Dentre os 18 objetivos que enderecam os desafios de desenvolvimento
enfrentados por pessoas no Brasil e no mundo, a atuacdo do IGG dialoga
diretamente com oito destes objetivos:

ODS 3 — Saude e Bem-Estar

ODS 4 - Educagao de Qualidade

ODS 5 - Igualdade de Género

ODS 8 — Trabalho Decente e Crescimento Econdmico
ODS 9 - Industria, Inovagéo e Infraestrutura

ODS 10 — Reducéao das Desigualdades

ODS 16 — Paz, Justica e Instituicdes Eficazes

ODS 17 — Parcerias e Meios de Implementagéo

ODS 18 — Igualdade Etnico-Racial

Desejamos uma boa leitura !
Instituto Gabriel Gastal



Agradecimento: 3

Prefacio 5
GG: Alinhamento com os Objetivos de
Desenvolvimento Sustentavel (ODS/ONU) 7
Apresentacao 10
Objetivo geral 1
1.Arquitetura da formagao 12
Metodologia IGG — PROT.E.G.E.R. oo 13
AVBLIBIGAD -1t 13
2.Unidade 1 - Infancias conectadas e disputa pela atengao das pessoas...14
21 O cotidiaN0 QIZIEAL ... oveieiieie e 14
2.2 GlOSSAMIO ESSENCIAL .veoveieiii e 15
2.3 ECONOMIA A AEENGEOD ... 16
3. Unidade 2 - Oportunidades, riscos, dados e mediagao 17
31 Direitos € OPOrtUNIAAAES ...
3.2 MALMZ AOS 4 CS oo
3.3 Datificacao € pPrivaCidade ...
3.4 Provisao, Protecgdo, Participagado e Prevencao..
3.5 Mediagao familiar @ ESCOLAN ..o
4. Unidade 3 - ECA Digital na pratica 20
41 Destaques dO ECA DIZITAl. ... 21
4.2 Ecossistema legal.............. 21
4.3 Casos para analise .. .22
5. Unidade 4 - Prevencgao, resposta e escola protetiva 23
51 Diante de UMa VIOLAGAO.......c..ivieeieeieeiiieee e 23
5.2 Redugéo de danos............. .24
5.3 Politica Nacional e ANPD.................... 24

5.4 Plano de Protecdo e Cidadania Digital ..o 25



6. Fichas pedagogicas para aplicagdo em sala de aula
Ficha 1 — Minha Pegada Digital .......ccoirinrinriniesiesissieeiseiesisss s ssssesssessseees
Ficha 2 — Semaforo da Mensagem ......
Ficha 3 — Quem quer minha atengao?... .
Ficha 4 — Publicidade OU OPINIEO?......coiiririeriesiseiesisesiseei s esssesssenes
Ficha 5 — IA com responsabilidade. ...
Ficha 6 — Conselho Digital da TUMN@ ..o esssesssesesenes

7. Protocolos rapidos para educadores
Antes de usar Uma Plataforma. ..o eeees
Diante de UM INCIAENTE ..ot
O QUE NEOD TAZEN oottt
CaNAIS JE PIOTEGED w.vuereurererireitieriseeeeeieee ettt

8. Avaliacao, certificagao e indicadores
PrE € POS—TESTO ...
Rubrica do trabalho fiN@l ..o
Indicadores de iMmpPacto Para 0 IGGi. ..o esssesssesseeees

9. Guia do formador
PrEPDAIAGEOD 1.ttt se et s ettt a e e e
AdeqUAGE0 POI FAIXA BTAMA .uuuverriereiereiieeieeieeiiee ittt seseeees
Perguntas para orientar @ diSCUSSAO ......c.cvvuriirrririeiieiieeeieesiee e sesessees

10. Referéncias legais e bibliograficas

Encerramento

INFANCIA PROTEGIDA - Infancia, formagao psiquica, direitos e

responsabilidade social no ambiente digital
1. Infancia: uma categoria historica, social € POUtICA ...
2. Formagao da psique e desenVolVIMENTO. ..o
3. O ambiente digital € 0s danos & iINfANCIA.......ccoccoovovverveeeeeeeee e
4. O papel da sociedade........ccocomnrneineinerneieneeen.
5. psicologia e direito: uma mesma pergunta
6. Reorganizagédo metodoldgica do curso.......... .
7. Diretrizes para 0 fOrMAAOr ..ot ssises
8. Referéncias académicas acrescentadas.......coooovvevevoeroeveosveeee e

34
34
34
35

36

38




Apresentacgao

Avida digital faz parte da vida cotidiana. Criangas e adolescentes estudam,
jogam, criam, pesquisam, mantém vinculos e participam da sociedade em
ambientes mediados por plataformas. Por isso, a protegdo no ambiente
digital envolve educagéo, direitos, convivéncia, desenvolvimento e cuidado.

Este e-book foi desenvolvido para o Instituto Gabriel Gastal (IGG) como
base de uma formacgao de 20 horas destinada a professores, educadores
sociais, coordenadores pedagogicos e profissionais que trabalham com
criangas e adolescentes. O curso reune legislacao, evidéncias, atividades
praticas, estudos de caso e propostas que podem ser adaptadas a
realidade de cada escola.

Seguranca digital ndo significa afastar criangcas e adolescentes da
tecnologia. O objetivo é criar condigdes para que utilizem esses ambientes
com protegdo, autonomia que cresce conforme a crianca desenvolve sua
capacidade de compreender e decidir, senso critico, dignidade e acesso
as oportunidades.

Este material tem finalidade educativa. Ndo substitui orientacao juridica,
protocolos institucionais, atendimento psicossocial ou atuagdo das
autoridades. Diante de uma suspeita ou confirmagéo de violéncia, o
educador deve acolher a situacao, evitar investigacao informal e seguir o
fluxo de protecgéo aplicavel.




Objetivo geral

Capacitar educadores para compreender o ECA Digital e transformar seus
principios em praticas pedagdgicas de promocdo de direitos, prevencao
de riscos e protegdo de criangas e adolescentes no ambiente digital.

Ao pinal da jormaeao, o participante
deverd ser capaz de:

Interpretar protecdo integral, prioridade absoluta, melhor interesse e
autonomia que cresce conforme a crianga desenvolve sua capacidade
de compreender e decidir no contexto digital.

Reconhecer oportunidades e riscos relacionados a conteudo, contato,
conduta e consumo ou contrato.

Compreender disputa pela atengdo das pessoas, coleta e
transformagéo das atividades em dados, publicidade, jogos, redes
sociais, inteligéncia artificial e design manipulativo.

Relacionar a Lei n®15.211/2025 e o Decreto n?12.880/2026 a situacdes
concretas da escola.

Planejar atividades de cidadania digital adequadas a faixa etaria.

Acolher relatos e acionar os fluxos de protecdo sem culpabilizacao ou
fazer a vitima sofrer novamente.

Construir um Plano de Protegdo e Cidadania Digital para a escola.




“Arquitetura da
jormaeao

Carga hordria: 20 horas ()

A proposta principal estd organizada em quatro encontros de cinco horas.
A mesma sequéncia pode ser distribuida em cinco encontros de quatro
horas ou dez encontros de duas horas.

Unidade Carga Pergunta central Produto
1. Infancias 5h Como as plataformas Mapa da vida digital
conectadas interferem na atencao,

nas escolhas e na
socializagdo?

2. Oportunidades, 5h Como proteger sem Matriz de riscos e
riscos e dados limitar a participagéo e a  respostas
autonomia?
3. ECA Digital na 5h O que muda para Casos e checklist
pratica plataformas, familias,
escolas e usuarios?
4. Escola protetiva 5h Como transformar a Plano de 30, 60 e
legislacdo em pratica 90 dias

institucional?




Metodologia IGG — P.R.0.T.E.G.E.R.

Etapa Aplicagéo

Perceber Conhecer o contexto digital dos estudantes, incluindo
acesso, repertorios, desigualdades, oportunidades e riscos.

Refletir Examinar interesses econdémicos, uso de dados, design,
algoritmos, publicidade e relagdes de poder.

Orientar Desenvolver competéncias de privacidade, convivéncia,
verificagdo, consumo e pedido de ajuda.

Testar Trabalhar situagées-problema, simulagdes e casos antes
de lidar com situagdes reais.

Escutar Garantir participacdo e acolhimento sem julgamento,
respeitando a autonomia que cresce conforme a crianga
desenvolve sua capacidade de compreender e decidir.

Garantir direitos  Relacionar as decisdes pedagogicas ao ECA, a
Constituicdo, a LGPD, ao Marco Civil e ao ECA Digital.

Encaminhar Acionar responsaveis e a rede de protegédo quando houver
risco ou violagéo, sem investigagdo informal.

Revisar Acompanhar praticas, protocolos, plataformas e
aprendizagem; atualizar o plano de protegéo.

Avaliacao

Diagnéstico inicial: 10%. Participagdo e atividades praticas: 30%. Estudo
de caso: 25%. Plano final de aplicagéo: 35%.

Sugestao de certificagdo: presenca minima de 75% e aproveitamento
de 70%.

VYS
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“Unidade 1

Infdncias conectadas
e disputa pela atencao
das pessoas

Carga hordria: 5 horas ()

Objetivos

Interpretar indicadores de uso sem tratar as infancias como um grupo
homogéneo.

Distinguir internet, plataformas, redes sociais, algoritmos e sistemas
de recomendagao.

Compreender protecdo integral, autonomia que cresce conforme
a crianga desenvolve sua capacidade de compreender e decidir,
cidadania digital e melhor interesse.

Identificar recursos de design que podem interferir em permanéncia,
compra ou compartilhamento.

2.10 cotidiano digital

A pesquisa TIC Kids Online Brasil 2025 mostra que o ambiente digital ocupa
lugar central entre usuarios de internet de 9 a 17 anos. Entre as atividades
investigadas, 98% assistiram a videos online e 70% jogaram online. A
pesquisa também registra o uso de inteligéncia artificial generativa para
estudo, busca de informacéo e criagéo.
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Ter familiaridade técnica com dispositivos nao significa dominar a
avaliagdo critica do ambiente digital. Uma crianga pode saber utilizar uma
plataforma e, ainda assim, ndo compreender como suas escolhas sdo
influenciadas.

Para discutir

Acesso ndo é o mesmo que competéncia. Pergunta para
0 grupo: 0 que uma crianca consegue fazer tecnicamente
e ainda ndo consegue avaliar de forma critica?

2.2 Glossario essencial

Conceito Em linguagem simples

Protegdo integral Criancas e adolescentes sdo sujeitos de direitos
e precisam de protecdo compativel com sua
condigdo de desenvolvimento.

Prioridade absoluta Seus direitos devem receber atengao prioritaria
da familia, da sociedade e do Estado.

Melhor interesse As decisdes devem considerar, em cada
situagéao, a alternativa que melhor protege
direitos e desenvolvimento.

Autonomia progressiva A participagdo nas decisdes aumenta de acordo
com compreensdo, maturidade e contexto.

Cidadania digital Capacidade de acessar, compreender, criar,
participar e decidir com responsabilidade no
ambiente digital.

Plataforma Servico digital que organiza conteudos,
interag8es, comunicagao, entretenimento ou
comércio.

Algoritmo de recomendagédo Sistema que seleciona e ordena conteudos
a partir de regras, modelos e sinais de
comportamento.

Dado pessoal Informagao relacionada a uma pessoa
identificada ou identificavel.

15



2.3 Economia da atencao

NotificagBes, rolagem infinita, reproducdo automatica, recompensas
variaveis, contadores e mecanismos de urgéncia podem estimular maior
tempo de uso e interagdo. A proposta pedagdgica ndo é demonizar
plataformas, mas ensinar o estudante a observar como uma interface
funciona.

Trés perguntas ajudam nessa andlise: quem se beneficia da minha
atencdo? Que comportamento a interface procura estimular? Quais
escolhas e configuragdes estdo disponiveis?

Atividade — Detetives do Design

Em grupos, os participantes analisam telas ficticias ou capturas
anonimizadas. Devem identificar elementos que informam, ajudam,
pressionam uma decisao, coletam dados ou estimulam permanéncia. Na
etapa seguinte, redesenham a interface com foco no melhor interesse da
crianga.

Tempo  Etapa Condugéo Evidéncia

30 min  Acolhida Pergunta andnima sobre o~ Mapa de percepgdes
que encanta e preocupa no
ambiente digital.

60 min  Indicadores Leitura dos dados da TIC Trés conclusdes
Kids Online e discussio
sobre desigualdades.

60 min  Conceitos Cartdes conceito-situagdo.  Glossario coletivo

75 min  Economia Analise de design e Mapa atengéo-dados-
da atencdo  modelos de negocio. receita

45 min  Oficina Detetives do Design. Prototipo protetivo

30 min  Sintese Um conceito, um risco, Bilhete de saida

uma oportunidade e uma
mudanga docente.

16



“Unidade 2
Oportunidades,
riscos, dados

e mediacao

Carga hordria: 5 horas ()

3.1 Direitos e
oportunidades

O ambiente digital amplia possibilidades de
aprendizagem, criacdo, brincadeira, acesso a
cultura, manutencdo de vinculos, expressdo
de opinides e participagdo na vida publica.
A protecdo precisa lidar com os riscos sem
eliminar essas possibilidades.

Uma abordagem equilibrada evita dois
extremos: deixar o estudante sozinho diante
de problemas complexos ou impor restricdes
que eliminem oportunidades de aprendizagem
e participacgao.

17




3.2 Matriz dos 4 Cs

Dimens&o Pergunta Exemplos
Conteudo O que vé ou Desinformacéo;
recebe? conteudo violento,
sexual ou inadequado.
Contato Com quem Assédio, aliciamento,
interage? golpes, pedidos de
segredo ou imagens.
Conduta Como age ou  Cyberbullying,
e tratado? humilhagao, exclusédo
e compartilhamento
sem consentimento.
Consumo/ Como é Publicidade
contrato induzido a disfargcada, compras,
comprar ou loot boxes e coleta

ceder dados? excessiva.

Resposta educativa

Curadoria, classificacdo
indicativa e
pensamento critico.

Privacidade, bloqueio,
denuncia e adulto de
confianga.

Convivéncia, empatia,
responsabilizacdo e
reparagao.

Educagado para

0 CoONsSuMo,
configuragdes, limites e
leitura critica.

3.3 Datifjicagdo e privacidade

Cliques, buscas, tempo de visualizagcdo, localizagdo, contatos e
preferéncias podem gerar dados. A alfabetizacdo em dados comega por
perguntas simples: quais informag8es estdao sendo coletadas? Para qual
finalidade? Elas sdo realmente necessarias?

Regra dos 3 Ms: Minimizar — fornecer somente o necessario. Modificar —
revisar permissodes e configuracdes. Monitorar — observar acessos, logins
e sinais de uso indevido.

3.4 Provisao, Protecao,

Participacao e Prevencao

O curso utiliza quatro dimens&es como referéncia didatica. Provis&o significa
garantir acesso a oportunidades e recursos. Protegéo envolve reduzir danos

e responder a violagdes. Participacdo reconhece a voz e o protagonismo.
Prevencgao desenvolve competéncias, desenho seguro e cultura de cuidado.
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3.5 Mediacao jamiliar e escolar

¢ Mediagao ativa: conversar sobre experiéncias, dividas e decisdes.

e Mediagao técnica: configurar privacidade, supervisdao e controles
adequados a idade.

e Mediacio de seguranca: combinar como agir diante de pedidos de
segredo, ameagas ou exposicao.

¢ Mediagao de autonomia: ampliar a liberdade conforme maturidade
e competéncia.

e Mediagdo pelo exemplo: adultos também revisam habitos e a
exposicao de terceiros.

Tempo  Etapa Condugéo Evidéncia

45 min  Oportunidades Mapear usos que ampliam Mapa
aprendizagem, criatividade

e inclusdo.
75 min  Riscos Classificar casos nos 4 Cs. Matriz
60 min  Privacidade Jogo “dado necessario ou  Checklist
dado demais?”.
45 min 4 Ps Aplicar as quatro Resposta equilibrada
dimensBes a um caso
escolar.
60 min  Mediacado Role-play professor- Roteiro

estudante-familia.

15 min Sintese Semaforo: manter, revisar  Compromisso
ou interromper.

19



“Unidade 3
ECA Digital na pratica

Carga hordria: 5 horas ()

A Lei n® 15.211, de 17 de setembro de 2025, dispbe sobre a protecdo de
criangas e adolescentes em ambientes da internet e servigos digitais e
alcanga aplicativos, redes sociais, jogos, plataformas e outros servigos
digitais direcionados a esse publico ou de acesso provavel por ele. A lei
entrou em vigor em 17 de margo de 2026. O Decreto n? 12.880, de 18
de margo de 2026, regulamenta o marco e institui a Politica Nacional
de Promocgédo e Protecdo dos Direitos da Crianca e do Adolescente no
Ambiente Digital.

A protegdo nao deve recair somente sobre a crianga ou a familia. O marco
atribui responsabilidades a fornecedores e plataformas, que devem
prevenir e reduzir riscos, adotar medidas de protecdo e considerar o
melhor interesse desde o desenho e a operagdo dos servicos.

20



4.1 Destaques do ECA Digital

Acesso provavel A protecdo alcanca servicos que, mesmo sem
serem destinados ao publico infantil, apresentam
probabilidade relevante de uso por criangas e
adolescentes.

Privacidade e segurangca  Os servicos devem observar alto nivel de protegao
e seguranga.

Afericdo de idade Os mecanismos devem ser adequados ao risco; a
ANPD publicou orientagdes preliminares em 2026.

Supervisdo parental As ferramentas devem apoiar responsaveis,
considerando desenvolvimento e autonomia.

Classificagéo indicativa Conteudos, jogos e aplicativos devem observar
adequacéo etaria e riscos.

Jogos e loot boxes A lei veda caixas de recompensa em jogos
direcionados ou de acesso provavel por criangas e
adolescentes.

Publicidade Existem restricoes a publicidade comercial e ao

perfilamento de criancas e adolescentes.

Redes sociais Ha deveres especificos para contas e experiéncias
de usuarios menores de idade.

Seguranga por design A protecdo deve fazer parte do produto antes que
ocorra o dano.

Transparéncia Fornecedores tém deveres de informacao e
prestacao de contas.

4.2 Ecossistema legal

Constituigdo Federal de 1988, art. 227.

Estatuto da Crianga e do Adolescente — Lei n? 8.069/1990.
Marco Civil da Internet — Lei n?12.965/2014.

Lei Geral de Protecéo de Dados — Lei n®13.709/2018.
Politica Nacional de Educacao Digital — Lei n® 14.533/2023.
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Marco Legal dos Jogos Eletronicos — Lei n? 14.852/2024.
ECA Digital — Lei n® 15.211/2025 e Decreto n? 12.880/2026.

4.3 Casos para andlise

Caso A — Perfil publico. Um estudante de 12 anos recebe mensagens
de desconhecidos e teme contar a familia porque acredita que
perdera o celular. Como acolher sem culpabilizar? Que configuracdes
e apoios sdo necessarios?

Caso B — Jogo e recompensa. Um aluno de 10 anos insiste em gastar
valores recorrentes para obter itens aleatdrios. Que elementos de
design e consumo aparecem na situagao?

Caso C — Humilhagdo em grupo. Um video de estudante é editado
e compartilhado com comentarios ofensivos. Como interromper o
dano, proteger a vitima e trabalhar responsabilizagao?

Caso D — Publicidade disfarcada. Um adolescente ndo percebe
quando recomendacdes de influenciadores sao publicidade. Como
ensinar a reconhecer interesses econdmicos e conteudo comercial?

Caso E — IA generativa. Um estudante usa a foto de um colega
para criar uma montagem constrangedora com |A. Como trabalhar
consentimento, imagem, dignidade, autoria e rastros digitais?

Tempo  Etapa Condugao Evidéncia

45 min  Linha do tempo Relacionar normas a Mapa legal
direitos.

75 min  Lei em linguagem Exposicdo dialogada  Direito-dever-exemplo
simples com situagdes reais.

60 min Estacoes Idade, publicidade, Sintese
jogos, redes,
privacidade e design.

90 min  Casos Fato, risco, direito, Plano de resposta
resposta imediata e
prevencao.

30 min  Quiz Verdadeiro ou falso Correcao

com justificativa.
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“Unidade 4
Prevencao, resposta
e escola protetiva

Carga hordria: 5 horas ()

5.1 Diante de uma violagao

Quando um estudante relata ameacga, chantagem, assedio, violéncia
sexual, exploragdo, perseguicdo ou exposicdo intima, a prioridade é sua
seguranca. O professor ndo deve realizar investigacdo informal. Deve
acolher, evitar perguntas repetitivas ou sugestivas, explicar os limites do
sigilo e seguir o protocolo institucional e a rede de protecao.

Roteiro de acolhimento

Escute com calma.

—

Agradeca a confiancga.
Reforce que pedir ajuda foi importante.
N3o peca repeticdo de detalhes.

NZo confronte o possivel agressor.

R

Expligue que outras pessoas responsaveis pela protecdo precisardo
ser envolvidas.

7. Siga o fluxo institucional.
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5.2 Reducado de danos

N&o encaminhar nem republicar material intimo de crianga ou
adolescente.

Preservar somente as informagdes necessarias ao encaminhamento.
Orientar bloqueio e denuncia na plataforma quando apropriado.

N&o culpabilizar a vitima por ter clicado, confiado, conversado ou
enviado conteudo.

Avaliar risco imediato e acionar os servicos competentes.

Compartilhar informag8es apenas com quem precisa atuar na
protecao.

5.3 Politica Nacional e ANPD

O Decreto n? 12.880/2026 instituiu a Politica Nacional de Promogao e
Protecdo dos Direitos da Crianga e do Adolescente no Ambiente Digital
e autoriza a criagdo do Centro Nacional de Triagem de Notificagdes. A
ANPD possui competéncias de regulamentagdo e fiscalizagdo previstas
no marco, sem prejuizo das atribuicées de outros drgdos do sistema de
garantia de direitos.
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5.4 Plano de Protecao e Cidadania Digital

Governanga Definir responsaveis, fluxo de decisdo e revisao anual.
Curriculo Inserir cidadania digital de forma transversal e adequada
a idade.

Protecdo de dados  Revisar coleta, autorizagdes, imagens, plataformas e
compartilhamentos.

Convivéncia Integrar cyberbullying e violéncia digital as regras de
convivéncia.

Resposta Manter fluxo simples para relato, acolhimento, registro
minimo e encaminhamento.

Familias Oferecer orientagéo pratica sem transferir toda a
responsabilidade.

Participacao Criar espagos para estudantes contribuiremn com regras

estudantil e campanhas.

Formagéo Atualizar educadores sobre plataformas, IA, legislagdo e

continuada protocolos.

Monitoramento Acompanhar incidentes e agdes educativas de forma

agregada e protegida.

Tempo Etapa Condugao Evidéncia
60 min Prevencao e Analisar o que fazer e o Fluxo
resposta que evitar.

45 min Politica Nacional ~ Relacionar principios a Painel
escola.

60 min Simulagao Acolhimento com Feedback
observador e rubrica.

90 min Plano da escola Construir os nove eixos Plano
com responsaveis e
prazos.

45 min Pactuagéo Definir prioridades para Roadmap

30, 60 e 90 dias.
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‘Fichas pedagdgicas
para aplicacao em
sala de aula

As fichas podem ser utilizadas depois da formagdo. O professor deve
adaptar vocabulario, duragdo e complexidade a idade, ao contexto e as
necessidades de acessibilidade.

Ficha 1 — Minha Pegada Digital

9 a12 anos 45 min

Objetivo: Perceber que agdes online deixam rastros e desenvolver
escolhas de privacidade.

Passo a passo: Cartdes apresentam situagdes como publicar uma foto,
marcar localizacao, aceitar um contato e preencher um cadastro. Os

estudantes classificam cada situagdo em “publico”, “privado” ou “preciso
pensar”.

Fechamento: Cada participante escolhe uma configuragdo de privacidade
que gostaria de revisar com um adulto de confianga.

Cuidado de protegdo: ndo solicitar relatos pessoais em publico. Se surgir
uma revelagdo de violéncia, interromper a dindmica individualmente e
seguir o protocolo de acolhimento.
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Ficha 2 — Semadfjoro da Mensagem

Faixa etaria Duragéo

9 a12 anos 40 min
Objetivo: Reconhecer sinais de contato seguro, duvidoso ou perigoso.

Passo a passo: Mensagens ficticias sdo classificadas em verde, amarelo
e vermelho. Pedidos de segredo, pressdo, ameaga ou solicitagdo de
imagens indicam necessidade de pedir ajuda.

Fechamento: Criar uma lista de adultos e canais de confianca.

Cuidado de protegdo: nao solicitar relatos pessoais em publico. Se surgir
uma revelagdo de violéncia, interromper a dindmica individualmente e
seguir o protocolo de acolhimento.

Ficha 3 — Quem quer minha atengdo?

Faixa etaria Duragao

1 a14 anos 50 min
Objetivo: Identificar mecanismos da disputa pela atencdo das pessoas.

Passo a passo: Os grupos analisam notificagbes, autoplay, streaks e
rolagem infinita. Depois propdem configuracbes e redesenhos mais
protetivos.

Fechamento: Responder: qual recurso mais influencia meu
comportamento?

Cuidado de protegdo: ndo solicitar relatos pessoais em publico. Se surgir
uma revelagdo de violéncia, interromper a dinadmica individualmente e
seguir o protocolo de acolhimento.
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Ficha 4 — Publicidade ou opiniao?

Faixa etaria Duragéo

12 a17 anos 50 min
Objetivo: Reconhecer publicidade, influéncia e interesses comerciais.

Passo a passo: Os estudantes comparam posts ficticios e identificam
promocao, link de afiliado, linguagem persuasiva e coleta de dados.

Fechamento: Criar cinco perguntas para avaliar recomendacdes de
influenciadores.

Cuidado de protegdo: nao solicitar relatos pessoais em publico. Se surgir
uma revelagdo de violéncia, interromper a dindmica individualmente e
seguir o protocolo de acolhimento.

Ficha 5 — IA com responsabilidade

Faixa etaria Duragao

12 a 17 anos 60 min
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Objetivo: Trabalhar consentimento, autoria, verificacdo, privacidade e
dignidade.

Passo a passo: Os estudantes resolvem dilemas envolvendo foto de
colega, trabalho escolar, informacédo falsa e dado pessoal.

Fechamento: Produzir um pacto de uso responsavel de IA da turma.

Cuidado de protegdo: nao solicitar relatos pessoais em publico. Se surgir
uma revelagdo de violéncia, interromper a dinamica individualmente e
seguir o protocolo de acolhimento.

Ficha 6 — Conselho Digital da Turma

Todas, com adaptacao 60 min
Objetivo: Transformar participacdo em regras de convivéncia.

Passo a passo: Os estudantes elaboram oito principios de convivéncia
digital e definem formas de pedir ajuda.

Fechamento: Votagdo e assinatura simbdlica do pacto da turma.

Cuidado de protecgdo: ndo solicitar relatos pessoais em publico. Se surgir
uma revelagdo de violéncia, interromper a dinadmica individualmente e
seguir o protocolo de acolhimento.
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"Protocolos rdpidos
para educadores

Antes de usar uma platafjorma

E adequada & faixa etaria?

Quais dados pessoais sdo solicitados e quais sdo realmente
necessarios?

Ha publicidade, compras, chat, geolocalizagdo ou perfil publico?
As configuragdes mais protetivas podem ser adotadas por padrao?
E possivel realizar a atividade sem conta individual?

A escola possui base institucional e autorizagdes adequadas?
Existe alternativa acessivel e de baixa conectividade?

O professor sabe bloguear, denunciar e responder a incidentes?

Diante de um incidente

Existe risco imediato a integridade?

A pessoa foi acolhida sem julgamento?

A circulagdo do conteudo foi interrompida na medida do possivel?
Foram evitadas copias desnecessarias?

O responsavel institucional correto foi comunicado?

Familia e rede de protegdo foram acionadas quando cabivel?

O registro contém somente as informagdes necessarias?

A turma precisa de uma agdo educativa coletiva sem identificagdo da
vitima?
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O que nao fjazer

Ndo transformar a aula em
investigacdo de casos pessoais.

+ Na&o pedir relatos publicos.

Ndo utilizar imagens reais de
violéncia como recurso didatico.

- Nao prometer sigilo absoluto
quando houver risco que exija
protegao.

Canais de protegdo

A escola deve manter seus fluxos
locais atualizados. Entre os canais
nacionais, o Disque 100 recebe
denuncias de violagdes de direitos
humanos.  Questdes  relacionadas
ao cumprimento do ECA Digital
por fornecedores podem seguir os
canais disponibilizados pela ANPD.
Em situacdo de emergéncia, devem
ser acionados os servicos publicos
competentes.
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“Avaliacédo, certifjicacao
e indicadores

Pré e pos-teste

1. Explique, em suas palavras, o que significa melhor interesse da
crianca no ambiente digital.

Cite uma oportunidade e um risco associados as plataformas digitais.
Qual é a diferenca entre proteger e simplesmente proibir?

O que é dado pessoal e por que a minimizag&do importa?

O que é disputa pela atengdo das pessoas?

R T G

Como um professor deve agir ao receber um relato de violéncia
digital?

7. Que parcela de responsabilidade cabe as plataformas segundo o ECA
Digital?

8. Como a participacao estudantil pode fortalecer a protegao?
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Rubrica do trabalho final

Critério

Pontos Evidéncia

Diagnostico do contexto  0-2 Publico, usos, oportunidades e

Coeréncia com direitos

Prevencao

Resposta

Viabilidade

vulnerabilidades.

0-2 Protecdo integral, melhor interesse,
autonomia e participagao.

0-2 AcGes curriculares, configuragdes e
educacdo midiatica.

0-2 Fluxo de acolhimento e
encaminhamento sem fazer a vitima
sofrer novamente.

0-2 Responsaveis, prazos e indicadores.

Indicadores de impacto para o IGG

+  Educadores certificados e taxa de concluséo.

- Variacdo entre pré e pds-teste.

- Percentual de participantes que aplica ao menos uma atividade em

até 60 dias.

+  Escolas com fluxo de protecao digital formalizado.

- Estudantes que conseguem identificar adultos ou canais de confianga.

« Turmas com pacto de convivéncia digital.

- Acles de orientagdo com familias.

+  Percepcao anbnima e agregada de segurancga e capacidade de pedir

ajuda.
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Cuia do jormador

Preparacao

+  Use casos ficticios e dados anonimizados.

- Nao solicite contas pessoais ou historicos reais.

- Disponibilize canal reservado para duvidas sensiveis.

- Apresente o protocolo de protegéo antes das atividades.

- Garanta o direito de ndo compartilhar experiéncias pessoais.

+  Planeje acessibilidade fisica, comunicacional e digital.

Adequagdo por fjaixa etdria

Faixa Priorizar Evitar
9-1 Regras simples, adultos de Juridiqués, cenarios
confianga, privacidade basica, assustadores e descrigdes

jogos, respeito e pedido de ajuda. explicitas.

12-14 Pressdo de pares, redes, imagem, Moralizacéo e proibigdo sem
publicidade, design persuasivo, IA e dialogo.
consentimento.

15-17 Autonomia, dados, reputagéo, Infantilizag&o ou
direitos, relagdes, IA, trabalho e desconsideragéo da
participagdo civica. capacidade de decisao.
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Perguntas para orientar a discussao

Que direito estd em jogo?

Quem tem poder de decisdo e quem assume o risco?

Que dado realmente precisa ser coletado?

Como a solugdo muda quando o melhor interesse esta no centro?
Como proteger sem silenciar a participagdo?

Que mudanca de design evitaria o problema antes do dano?

Quem ¢é o adulto ou servico de confianca quando algo dé errado?
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OR,

PROTEGER TAMBEM E EDUCAR.

Educar é preparar criangas e adolescentes
para participar do mundo digital com
autonomia, senso critico, dignidade e

seguranga.

INSTITUTO GABRIEL GASTAL

Tecnologia como caminho para oportunidade,
cidadania e protecgao.



INFANCIA PROTEGIDA

Injdncia, jormaedo psiquica, direitos e
responsabilidade social no ambiente digital

1. Infdncia: uma categoria
historica, social e politica

Ainfancia ndo pode ser compreendida apenas como uma etapa bioldgica.
Ela também ¢é uma categoria historica e social, cuja definicdo varia
conforme valores, instituicdes e formas de organizagdo da sociedade.
A filosofia da infancia investiga justamente essas transformagdes: o
estatuto moral da crianga, sua autonomia, seus direitos, sua agéncia e o
lugar que ocupa na comunidade. A literatura filosofica identifica Rousseau
como uma referéncia decisiva na construgao moderna da ideia de infancia
como periodo dotado de caracteristicas proprias.

Essa perspectiva € importante para uma formagao sobre ambiente
digital porque impede que a crianga seja tratada como um adulto em
miniatura. A crianga possui capacidade crescente de compreender,
decidir e participar, mas essa capacidade se desenvolve em relagdes de
dependéncia, aprendizagem e cuidado.

Hannah Arendt acrescenta uma dimensao politica: cada crianga chega a
um mundo que ja existia antes dela. A educagao implica responsabilidade
dos adultos por esse mundo e, a0 mesmo tempo, respeito a novidade
trazida por cada geragdo. A literatura contemporanea sobre Arendt
destaca a vulnerabilidade e a natalidade como elementos centrais para
pensar a infancia e a responsabilidade educativa.
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2. Formacao da psique e desenvolvimento

A expressdo formacao da psique é utilizada aqui em sentido que reune
diferentes areas do conhecimento. Ela designa a constituicdo progressiva
de processos afetivos, cognitivos, relacionais e simbolicos: percepcao de
si, reconhecimento do outro, regulacdo emocional, linguagem, memaria,
formacado de valores, construcdo da identidade e capacidade de avaliar
consequéncias.

A psicologia do desenvolvimento ndo reduz esse processo a uma unica
causa. O desenvolvimento humano resulta da interagdo entre fatores
biolégicos, relagdes, cultura, condicdes materiais, experiéncias escolares
e caracteristicas individuais. A ciéncia do desenvolvimento trabalha,
portanto, com uma visdo que considera a crianga, suas relagdes e o
ambiente em que vive.

Na infancia, relaces com adultos responsivos, oportunidades de
exploracao, linguagem, brincadeira, segurangca e participagdo social
contribuem para o desenvolvimento. Em contraste, situagdes intensas,
frequentes ou prolongadas de estresse, sobretudo quando ndo existe
apoio de adultos cuidadosos, podem afetar sistemas de estresse e
processos ligados ao desenvolvimento. O conceito de estresse toxico ndo
significa que qualquer dificuldade cause dano permanente; intensidade,
duracdo, contexto e presenga de suporte sdo determinantes.

No ambiente digital, essa dimensado é decisiva. A crianga recebe aprovacao
ou rejeicdo, observa modelos de comportamento, constréi relacgdes,
apresenta sua imagem e interpreta sinais sociais por meio de interfaces.
Essas experiéncias podem participar de processos de socializagdo e
identidade. Por isso, a andlise pedagdgica precisa considerar ndo apenas
o dispositivo, mas a experiéncia que ocorre por meio dele.

3. 0 ambiente digital e os danos a infdncia

O dano ndo deve ser confundido com o simples uso da tecnologia.
Ambientes digitais podem ampliar acesso a informagdo, educacio,
criatividade, cultura, comunicacao e participacao. O Comité da ONU sobre
os Direitos da Criangareconhece essas possibilidades e, simultaneamente,
exige protecdo contra violagdes no ambiente digital.
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Os riscos aparecem quando determinadas experiéncias digitais se
associam a prejuizos a segurancga, privacidade, saude, desenvolvimento
ou participagdo. A Organizagdo Mundial da Saude identifica riscos
relacionados a contelddo nocivo, violéncia online, exploracdo sexual,
cyberbullying, isolamento e determinados padrdes de uso. A relagao entre
tecnologia e saude mental é complexa: fatores individuais, familiares e
sociais também influenciam os resultados, e a associagdo nao deve ser
apresentada automaticamente como relagéo de causa e efeito.

- Psiquico e emocional: medo, humilhag&o, ansiedade, sofrimento,
alteracbes de autoestima e imagem corporal.

+  Relacional: cyberbullying, exclusédo, conflitos, assedio, exposicdo
publica e ruptura de vinculos.

«  Privacidade: exposicao de dados, localizagdo, imagens e informagdes
pessoais.

- Integridade: aliciamento, exploracao, sextorsdo, exposicdo intima e
imagens abusivas.

+ Rotina e sono: deslocamento de atividades, fadiga e redugéo do sono
em determinados contextos.

- Consumo: publicidade disfarcada, compras impulsivas, recompensas
e indugdo comercial.

- Aprendizagem: distragao, interrupgdes, dependéncia de respostas
prontas e uso inadequado de sistemas generativos.

Essas categorias séo formas de ajudar o professor a analisar uma situagao,
ndo diagndsticos clinicos. O professor ndo deve atribuir transtornos ou
estabelecer relagdo de causa e efeito médica a partir de uma observagéo
em sala.

4. 0 papel da sociedade

Aprotecadodainfanciaé umaresponsabilidade dividida entre familia, escola,
sociedade, Estado e empresas. Familia, escola, Estado, comunidade e
empresas possuem capacidades diferentes de prevencgdo e resposta. No
ambiente digital, essa responsabilidade inclui o desenho das plataformas,
a publicidade, a coleta de dados, os mecanismos de denuncia, a forma
como uma plataforma organiza as opcdes apresentadas ao usuario e a
capacidade de interromper riscos.
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A UNICEF sustenta que os direitos da criangca devem integrar a
responsabilidade empresarial e os processos de avaliagdo de impacto de
tecnologias. A crianga ndo pode ser colocada como Unica responsavel por
evitar danos produzidos por sistemas cuja arquitetura, regras e incentivos
estéo fora de seu controle.

O ECADigitalincorporaessaldgicaao estabelecer obrigagdes para produtos
e servicos direcionados a criangas e adolescentes ou de acesso provavel
por eles. A lei relaciona o melhor interesse a privacidade, seguranca, saude
mental e fisica, participacdo social, acesso significativo as tecnologias e
bem-estar, além de exigir medidas de prevencgdo e redugdo dos riscos
desde a concepgédo e durante a operagao dos servigos.

5. psicologia e direito: uma
mesma pergunta

As trés perspectivas convergem em uma questdo: que condigdes
permitem que uma crianga se desenvolva sem que sua vulnerabilidade
seja explorada?

+ Na filosofia, a pergunta envolve infancia, autonomia, vulnerabilidade,
responsabilidade e lugar da crianga na sociedade.

- Na psicologia do desenvolvimento, envolve vinculos, aprendizagem,
formacao subjetiva, regulagdo emocional e contexto.

+  No direito, envolve protecdo integral, prioridade absoluta, melhor
interesse e autonomia que cresce conforme a crianga desenvolve sua
capacidade de compreender e decidir.

- Na educacgdo, envolve transformar esses principios em praticas de
convivéncia, aprendizagem, prevencéo e acolhimento.

+  Nagovernancga tecnologica, envolve responsabilizar os atores capazes
de modificar o desenho e os incentivos dos ambientes da internet e
servigos digitais.

A proposta do curso é trabalhar essas dimensdes conjuntamente,
evitando tanto o linguagem juridica dificil quanto a tratar um problema
social apenas como problema individual de problemas que também s&o
sociais, econémicos, institucionais e tecnologicos.

42



6. Reorganizacdao metodologica do curso

A arquitetura original de quatro unidades de cinco horas é preservada. A
fundamentacg&o académica passa a orientar a leitura dos casos, de modo
que cada atividade seja analisada por quatro perguntas: que aspecto da
infancia esta envolvido; qual direito esta em jogo; que dano pode ocorrer;
e quem possui capacidade de prevencao ou resposta.

Unidade 1 — Infancias conectadas: desenvolvimento, subjetividade,
socializagdo e disputa pela atencao das pessoas.

Unidade 2 — Oportunidades, riscos e danos: 4 Cs, privacidade, coleta e
transformagao das atividades em dados, consumo e responsabilidade.

Unidade 3 — ECA Digital na pratica: direitos, deveres, casos e decisdes
pedagdgicas.

Unidade 4 — Escola protetiva: acolhimento, prevencao, participacao
e politica institucional.

7. Diretrizes para o jormador

Nao apresentar tecnologia como causa Unicade problemas complexos.
Distinguir associagéo, hipotese e evidéncia causal.

Ndo diagnosticar sofrimento psiquico ou transtornos.

Nao solicitar relatos pessoais de violéncia em publico.

Usar casos ficticios e dados anonimizados.

Considerar idade, contexto, vulnerabilidade e rede de apoio.

Evitar moralizagdo e proibicdo sem dialogo.

Nao transferir para a crianca responsabilidade que pertence a adultos,
instituicGes ou plataformas.
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PROTEGER TAMBEM E
DEVER DO ADULTO

Criancas e adolescentes precisam de protecao
também no ambiente digital. E dever dos adultos
estar atentos aos sinais de risco, orientar, acolher
e agir diante de situagdes que possam representar

violéncia ou crime.

Em caso de suspeita de crime cibernético, ndo

ignore: denuncie. No Distrito Federal, procure a

Delegacia Eletronica da PCDF ou a Delegacia de
Repressdo aos Crimes Cibernéticos (DRCC).

DRCC — Atendimento presencial
SPO, Lote 23, Bloco D — Ed. do DPE
Complexo da PCDF — Brasilia/DF
CEP: 70610-907

SAAE| — Servico de Apoio Administrativo,
Estatistica e Informatica: (61) 3207-4892

Denuncia anébnima: 197 — PCDF
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